これから公開鍵暗号について説明します。この暗号は今では様々な場所で使われ、特にインターネット上での買い物等には無くてはならないものです。ですがこの暗号は一体どのようなものなのでしょうか？

公開鍵暗号　～ある公理の打破～
まず第一に、暗号とは他人に知られたくないメッセージを読めなくするものです。ですがメッセージである以上ある特定の人物には理解されなくてはいけません。その為に暗号化の手順、つまり鍵をその受け手は事前に知っていなければいけません。鍵を奪われてはならないので書き手は受け手に直接会って鍵を知らせるのが望ましいことになります。これが鍵配送公理です。暗号には鍵の配送が不可欠なのです。
　しかし、鍵配送は手間がかかる上に配送途中に奪われてしまう可能性があります。このことはかぎ配送の公理に関する不可避の問題ですが公開鍵暗号はこの問題を解決しました。それは発想の転換ともいえるアイディアを基にしています。

～鍵を隠すのではなく公開　公開鍵暗号～

 公開鍵暗号では文字通り鍵が公開されています。確かに配送の手間は省けましたが勿論鍵を公開したのでは暗号が解かれてしまいます。しかしそれは暗号化と復号化が同じ暗号システムの場合です（共通鍵システムといいます）。暗号化する鍵を公開して復号化する鍵を秘密にする、これが公開鍵システムです。このシステムを可能にしたのが素因数分解の難しさです。

～公開鍵の原理　素因数分解の一方向性～
31439、この数を瞬時に素因数分解できるでしょうか？少なくとも数分はかかるでしょう。ですがこの数は素因数を知ってさえいれば電卓を利用して数秒で得られます。合成は簡単でも分解は難しい、このことを利用したのが公開鍵です。公開鍵のシステムではAさんは（仮に）31439という数を公開します。Bさんはこの数を使いメッセージを暗号化する。しかし公開鍵のシステムではこれを復号するにはその素因数を知らなければいけません。31439=149×211なので素因数分解は比較的簡単です。ですが銀行などは31439（5桁）などではなく300桁の数を使っているため素因数を知らない限り事実上素因数分解はできません。
長くなりましたがまとめをします。

実際にはAさんは非常に大きな数（公開鍵、ということにします）を使い文章を暗号化できるようにする。そしてその数を公開する。
公開されているので誰でもどんな文章も暗号化し、Aさんに送ることができる。
しかしその素因数（秘密鍵）を知らなければ復号はできないつまりAさんのみができる。
これにより鍵を配送する必要も、また鍵が奪われることを心配する必要もなくなりました。なお公開鍵暗号には様々な種類があり、素因数分解を利用したものは実はRSAと呼ばれる公開鍵のある一種類です。ですが他の公開鍵システムも暗号と復号の鍵を別にし、暗号の鍵を公開している点は同じです…たぶん。
